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WIEDZA W ZARZADZANIU ORGANIZACJA WOJSKOWA

Streszczenie. Wzrost poziomu edukacji obywatelskiej powoduje wicksza
swiadomo$¢ spoteczng. Armia jako nieodlaczny element panstwowosci pozostaje
w silnym zwigzku ze zmianami spotecznymi. Do armii trafiaja ludzie, ktdérych
wyksztatcenie ogolne stanowi wartos¢ dodang do zdolnosci operacyjnych sit
zbrojnych. Znajomo$¢ technologii informacyjnych, wyzsza kultura techniczna
kandydatow na zolnierzy zawodowych sprawiaja, ze armia staje si¢ organizacjg
bazujaca na wiedzy. Powszechne zastosowanie zautomatyzowanych systemow
dowodzenia wojskami wymaga pozyskiwania personelu o wysokich kwalifikacjach
zawodowych. Staly rozw6j zawodowy zapewnia utrzymanie wysokiego poziomu
wiedzy oraz profesjonalnego przygotowania do zadan realizowanych w operacjach
poza granicami kraju, a takze w sytuacjach reagowania kryzysowego na obszarze
kraju.

Dzigki mediom spoleczenstwo coraz czesciej jest informowane o sposobie
prowadzenia wojny 1 skutkach konfliktow zbrojnych. Pozyskana wiedza pozwala
opinii publicznej na ocen¢ uzycia sil zbrojnych, szczegodlnie w operacjach poza
granicami kraju.

Dziatania militarne dzigki wiedzy dowodcow coraz czesciej majg charakter misji
zadaniowej niz regularnej operacji wojskowej, prowadzonej w celu zajgcia
1 utrzymania okreslonego obszaru. W tych nowych uwarunkowaniach inaczej niz
dotychczas funkcjonujg sity zbrojne jako organizacja — dysponujaca dostepem do
nieograniczonych zasobow informacyjnych. We wspodiczesnej armii wiedza jest
srodkiem uzyskania przewagi nad przeciwnikiem.

Stowa kluczowe: wiedza, spoteczenstwo informacyjne, walka informacyjna,
sieciocentryzm, media 1 wojna
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KNOWLEDGE IN MANAGING MILITARY ORGANIZATIONS

Summary. Higher level of civil education results in increased level of social
awareness. The military as an inseparable element of nationhood maintains strong ties
with social changes. General education of the people who join the military makes
a value added to operational capabilities of armed forces. Expertise in information
technologies and higher technical culture of candidates for professional soldiers make
the military an organization based on knowledge. Common application of command
and control, information systems (C2IS) requires obtaining highly qualified personnel.
Constant vocational development secures sustaining high level of knowledge and
professional preparation for missions carried out during operations conducted abroad
and crisis response situations occurring at home.

Thanks to media, society is more frequently informed about the way a war is
waged and about the effects of armed conflicts. Obtained knowledge lets public
opinion assess the application of armed forces, especially in operations conducted
abroad.

Military activities, thanks to expertise of commanders, more and more often
become task-oriented missions than regular military operations carried out in order to
seize and control an area. Considering these new conditions, armed forces function in
a different way than they have functioned so far. They function as an organization that
has access to unlimited information resources. In the contemporary military,
knowledge is a means of gaining advantage over enemy.

Keywords: knowledge, information society, information warfare, network centric
capability, media and war

1. Wprowadzenie

Innowacje technologiczne, bedace efektem osiggnie¢ elektroniki i informatyki, okazaty
si¢ inspirujace do zmian nie tylko w przemysle, ale takze w sektorze ustug, a nawet w calej
Swiatowe] gospodarce, w tym takze w nauce 1 sztuce. W efekcie wykorzystania technik
informacyjnych zmienita si¢ struktura produkcji i zatrudnienia. Zmianie ulegla struktura
spoleczna, rozne formy aktywnosci zyciowej, kultura 1 $wiadomos$¢. W tym konteksScie nalezy
wskaza¢ na fakt, Zze podobne zmiany nastgpily w armii. Rewolucja technologiczna
spowodowata zmiany organizacyjne w wojskach, redukcje stanow osobowych sit zbrojnych,
specjalizacje¢ stanowisk operacyjnych, wzrost poziomu automatyzacji systemoéw bojowych

1 procesow podejmowania decyzji.
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M. Castells dowodzi, ze spoteczenstwo informacyjne' zostalo zapoczatkowane
w przelomowym dla ludzkosci okresie lat siedemdziesiatych,? kiedy to wiele wynalazkow
zrewolucjonizowato formy komunikacji, tworzac podwaliny pod er¢ cyfrowa i powszechng
telekomunikacje globalna.’ Konsekwencje staty si¢ oczywiste w nastepnej dekadzie, ktora
stworzyta nowy $wiat w latach dziewieédziesiatych.* A. Toffler terminem ,,spoteczenstwo
informacyjne” okresla si¢ spoleczenstwo, w ktérym towarem staje si¢ informacja, traktowana
jako szczegbélne dobro niematerialne, réwnowazne lub cenniejsze nawet od dobr
materialnych.” W kontek$cie przytoczonych treSci mozna zatem wnioskowaé, ze armia
spoteczenstwa informacyjnego to w ogdlnym ujeciu sity zbrojne powszechnie wykorzystujace
— w celu osiaggniecia sukcesu militarnego — zdobycze techniki, informatyki, telekomunikacji.

Jednym z istotnych elementéw nowoczesnej organizacji wojskowej® w spoteczenstwie
informacyjnym jest informacja. Przez ekspertow wojskowych traktowana czasem jako
najwazniejszy czynnik dziatan operacyjnych. Nieodzownym narz¢dziem w procesie
przetwarzania informacji jest stale rosngca moc obliczeniowa komputerow wojskowych.
Innym elementem inicjujacym powstanie nowej formacji organizacyjnej w armii jest
mozliwo$¢ taczenia komputeréw w sieci, umozliwiajagca dzielenie zgromadzonej wiedzy,
aplikacji oraz mocy obliczeniowe] programow symulacyjnych. Mozliwo$¢ wspotdzielenia
wiedzy wojskowej, bardzo specjalistycznej nastgpuje na réznych odleglosciach operacyjnych
— tak matych, jak rejon dziatania oddzialu (30-60 km?) oraz tak duzych, jak obszar operacji
(tysigce kilometrow) czy teatr dziatan sit zadaniowych (kontynent). Zatem taki og6lny model
rozleglej wiedzy ,,ubranej” w mundury, rozproszonej mocy kalkulacyjnej 1 potaczonych sieci

komputerowych jest istotg funkcjonowania armii spoteczenstwa informacyjnego. Podstawa

' Termin ,,spoleczenstwo informacyjne” (jap. johoka shakai) wywodzi si¢ z jezyka japonskiego. Zostat
spopularyzowany przez futurologa Kenichi Koyame w rozprawie Introduction to Information Theory,
opublikowanej w jezyku japonskim w 1968 r. Johoka shakai stalo si¢ przedmiotem analizy rzadowej
ioficjalnym celem dzialah wielu ministerstw. W 1972 r. Y. Masuda opracowal kompleksowy plan
przeobrazenia wszystkich sfer zycia spotecznego na podstawie rozwoju sektoréw informacji i telekomunikacji.
»Plan utworzenia spoleczenstwa informacyjnego, jako cel narodowy na 2000 rok™ stanowil strategie, ktora
zaktadata informatyzacje kraju, prowadzaca do rozwoju intelektualnego kraju oraz tworzenia wiedzy, a nie
dalsze uprzemystawianie kraju i wzrost dobr materialnych. Japonczycy dobrze rozumieli, ze w istocie chodzi
0 co$ znacznie wazniejszego, niz sama powszechno$¢ technologii mikroelektronicznych i komputerowych.
Goban-Klas T.: W strong spoteczenstwa medialnego, www.up.krakow.pl.

2 Castells M.: Spoleczenstwo sieci. PWN, Warszawa 2007, s. 23-24.

Najwazniejsze wynalazki determinujace rozwdj komunikacji to: mikroprocesor, ktory zostat wynaleziony

w 1971 roku, pierwsze mikrokomputery pojawily si¢ w drugiej potowie lat 70., podobnie jak system

operacyjny Microsoft DOS matryca dla wielu aplikacji softwarowych powstat w 1973 roku. Cyfrowe

przetaczniki telefoniczne pojawity si¢ w potowie lat 70., podobnie jak komercyjne swiattowody. Takze w tym
czasie Sony rozpoczal produkcje magnetowidow w systemie VHS. I wreszcie, ostatni, ale nie najmniej wazny,
sie¢ Arpanet (1969) uzyskata w 1974 roku protokdt tacznosciowy TCP/IP tworzac podwaliny sieci, czyli

Internetu.

4 Nowakowski M.K.: Wprowadzenie do zarzadzania migdzynarodowego. Warszawa 1999, s. 116.

5 Toffler A.H.: Wojna i antywojna. Muza SA, Warszawa 1997, s. 84-85.

® W ogdlnym ujeciu na potrzeby artykulu przyjeto, ze organizacja wojskowa to sity zbrojne.

w
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interakcji spotecznych w sitach zbrojnych jest nadal komunikacja, zarowno bezposrednia, jak
i posrednia (za pomocg réznego rodzaju taczy technicznych, czasem nawet utajnionych).
To dzigki zdolnosci komunikowania si¢ dowddca i zolierz zarowno w dziataniach
militarnych, jak i pokojowych poznaja sytuacje, buduja swiadomos¢ sytuacyjna, uczestnicza
w realizacji zadan w §rodowisku wielonarodowym i wielokulturowym.

N. Wiener napisal, ze spoteczenstwo mozna zrozumie¢ jedynie poprzez studiowanie
informacji oraz zwigzanych z nimi sposobow porozumiewania si¢. Dlatego twierdzil,
ze przyszly rozwoj informacji i sposobow porozumiewania si¢ pomigdzy czlowiekiem
a mechanizmem, mechanizmem a czlowiekiem, pomi¢dzy maszyna a maszyng bedzie
odgrywat coraz wieksza role.” Z tego wzgledu obserwacje dotyczace zmian w spoteczenstwie
oraz rozwoju S$rodkow komunikacji stanowig przedmiot zainteresowania nie tylko ludzi
w mundurach, ale takze naukowcoéw réznych dziedzin i specjalnosci. Spoteczenstwem
informacyjnym, bazujacym na wiedzy zajmuja si¢: filozofowie, socjologowie, ekonomisci,
lekarze, inzynierowie i politycy.

W armii spoteczenstwa informacyjnego ,,wojownicy wiedzy” to zar6wno zotnierze, jak
i cywile, gleboko przekonani o tym, ze dzigki wiedzy wygrywa si¢ wojny, ale tez dzigki
wiedzy zapobiega si¢ wojnom.® Sztuka wojenna to nie tylko teoria i praktyka przygotowania
1 prowadzenia dziatan militarnych. To takze szeroki obszar wiedzy z zakresu r6znych nauk od
humanistycznych przez techniczne, medyczne po nauki biologiczne. Polemologia jako nauka
o zrodtach, uwarunkowaniach 1 charakterze wojny zajmuje si¢ wyjasnianiem przyczyn
zjawiska wojny. Gléwnym zaloZzeniem metodologicznym tej dyscypliny naukowej jest
glebokie przekonanie, iz poznanie i zrozumienie charakteru konfliktu militarnego (wojny)
prowadzi do poznania natury pokoju. Dlatego polemologia zalicza si¢ do szeroko
rozumianych badan nad pokojem (Peace Research), a jej zadaniem jest badanie rytmow
konfliktéw zbrojnych. Ze wzgledu na zlozono$¢ problematyki badania polemologiczne
opierajag si¢ na wielu dziedzinach miedzy innymi demografii, ekonomii, socjologii czy
stosunkach mig¢dzynarodowych. Tak zarysowany obszar dziatalno$ci naukowej wskazuje, ze
wspotczesna armia, jej wodzowie 1 wojownicy to nie tylko instrumenty polityki, narzedzia
prowadzenia konfliktéw zbrojnych, ale takze, a moze przede wszystkim ludzie ubrani
w mundury, w strukturach sprawnej, zhierarchizowanej organizacji, opartej na wiedzy
gromadzonej przez wieki pelne wojen 1 rewolucji.

Przedmiotem rozwazan w tresci artykulu bedzie poszukiwanie odpowiedzi na pytanie —
jakie czynniki ksztattuja zarzadzanie wiedza w organizacji wojskowej? Ponadto, w

kontekscie pytania gtbwnego rozstrzygnigciu ulegng takze problemy pochodne:

7 Wiener N.: Cybernetyka i spoteczenstwo. Ksigzka i Wiedza, Warszawa 1960, s. 14-15.
8 Toffler A.H.: Wojna i antywojna. Muza SA, Warszawa 1997, s. 203.
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— jakie czynniki w zarzadzaniu wiedza w nowoczesnej armii spoteczenstwa
informacyjnego s3 dominujace?

— jak w spoteczenstwie informacyjnym dzigki wiedzy zmienit si¢ obraz wspotczesnych
dziataniach militarnych?

— w jaki sposob wspotczesna organizacja wojskowa wykorzystuje wiedzg?

2. Zmagania o informacje w operacjach militarnych sil zbrojnych

W zasadzie nie budzi watpliwosci teza, ze w ostatniej dekadzie XX wieku nastgpit
gwattowny rozwoj elektroniki i znaczny wzrost intensywnosci obiegu informacji. Sytuacja ta
znalazta swoje odzwierciedlenie w strukturze gospodarki, w dziataniach militarnych oraz
w realiach zycia spotecznego. W warunkach funkcjonowania spoteczenstwa informacyjnego
pojawily si¢ nowe sposoby zdobywania, przetwarzania i dystrybucji (przekazywania)
informacji. W silach zbrojnych wykorzystano elektronike do proceséw rozpoznania,
w systemach dowodzenia oraz uzbrojenia. Na potrzeby ,,cyfrowego pola walki” stworzono
nowe rodzaje amunicji o cechach ,inteligentnych”, a wiec $rodki razenia, zdolne do
samodzielnego rozrdzniania 1 wyboru celow uderzenia. W sposéb zasadniczy skrdécono czas
reakcji na dziatanie strony przeciwnej i znacznie zwigkszono stopien mobilnosci wojsk.
Dowodzacy operacja militarng dysponuja konieczng wiedza 1 stosownymi do dziatania
systemami wykrywania, lokalizacji 1 zwalczania obiektow przeciwnika. Dzigki wiedzy
budowanej na podstawie wieloaspektowej swiadomosci sytuacyjnej dowodcy majg stworzone
warunki do szybkiego podejmowania decyzji oraz sprawnego i niemal natychmiastowego
wdrazania ich do realizacji.”

Eksperci 1 wojskowi wielu panstw NATO zajmujacy si¢ prognozowaniem walki zbrojnej
w XXI wieku, przy uwzglednieniu postgpu naukowo-technicznego, opracowali nowg
koncepcje operacji militarnych.!© W nowej koncepcji przyjmuje sie, ze charakterystyczng
cechg przysztych dziatan sil zbrojnych bedzie selektywne oddziatywanie na przeciwnika
srodkami broni inteligentnej, ktore pozwola na wykonywanie precyzyjnych (chirurgicznych)
uderzen. Przyjmuje si¢ ponadto, ze warunkiem koniecznym do prowadzenia skutecznych
dziatah w kazdym obszarze jest wygranie walki o informacje. Oznacza to uzyskanie
1 utrzymanie przewagi przede wszystkim w obszarze wiedzy, ktora jest traktowana jako zasob
organizacji wojskowej. Dzigki wiedzy, dowddcy i Zotnierze moga podejmowac wlasciwe

decyzje 1 wdraza¢ je do praktycznego dziatania. W takim ujeciu, walka w obszarze informacji

9 Scibiorek Z.: Wojna czy pok6j? Wroctaw 1999, s. 119.
10 Wiatr M.: Operacje potaczone. A. Marszatek, Torun 2007.
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to dziatania, w ktorych zaré6wno informacja, jak 1 dezinformacja, w tym takze propaganda jest

' Walka informacyjna'?> to nie tylko domena

zarOwno bronig, jak i obiektem ataku.
organizacji wojskowych to takze, a moze nawet przede wszystkim domena podmiotow
panstwowych, przedsigbiorstw miedzynarodowych i globalnych organizacji finansowych.
W aspekcie tego pojawiajg si¢ coraz czestsze wypowiedzi o decydujacej roli informacji
w spoleczenstwie informacyjnym i zmaganiach o zasoby wiedzy, zawarte w systemach
informacyjnych.

Podstawowymi narz¢dziami walki informacyjnej sa telekomunikacja i szeroko rozumiana
technika informatyczna, ktére powszechnie wykorzystywane w spoteczenstwie stuzg do
szybkiego 1 skrytego oddzialywania zaré6wno na cywilne, jak i wojskowe systemy
informatyczne strony przeciwnej w taki sposob, aby skutecznie je zakldocaé badz
uniemozliwiaé ich uzytkowanie.'”> Oddziatywania te, to takze $wiadomie i celowo
wprowadzane do systemow informatycznych potencjalnego przeciwnika tresci nieprawdziwe
(dezinformacja). Dezinformacja sprawia, ze odbiorca w celowo wywolanym szumie
informacyjnym nie jest w stanie odr6zni¢ wiadomosci prawdziwej od fatszywej. Tym samym
staje si¢ on obiektem (przedmiotem agresji) organizatorow wspodlczesnie przygotowanej

i prowadzonej walki informacyjne;j.'*

3. Zolierz wiedzy w nowoczesnej organizacji wojskowej

Przedstawione powyzej uwarunkowania wskazujg wyraznie jak wielka role w organizacji
spetniajg pracownicy wiedzy. Personel przygotowany technicznie 1 merytorycznie do analizy
1 oceny zmian zachodzacych w srodowisku jest w stanie okresli¢ zasadnicze zagrozenia dla
organizacji oraz wskaza¢ pojawiajgce si¢ szanse rozwigzania sytuacji problemowej. To ludzie
stanowigc najcenniejsze zasoby organizacji podejmuja wysitki fizyczne 1 intelektualne dla jej
rozwoju. W tym kontek$cie kadra organizacji wojskowej wlasciwie przygotowana
1 wyposazona w wiedze jest w stanie efektywnie realizowa¢ powierzone zadania
o charakterze: bojowym, pokojowym, stabilizacyjnym czy kryzysowym. Zmiany w przepisach
prawnych sprawily, ze w korpusie zarowno podoficerskim, jak 1 oficerskim awans zawodowy
1 zajmowanie kolejnych stanowisk zwigzane jest ze stalym podnoszeniem kwalifikac;ji

zawodowych 1 ogdlnego poziomu wyksztalcenia. Standardowe rozwigzania w tym zakresie

11 7Zebrowski A.: Walka informacyjna u progu XXI wieku, [w:] Borowiecki R., Romantowska M. (red.): System
informacji strategicznej. Wywiad gospodarczy a konkurencyjno$¢ przedsigbiorstwa. Difin, Warszawa 2001,
s. 245.

12 Szerzej na temat walki informacyjnej: Ciborowski L.: Walka informacyjna, Torun 1999.

13 Rattray G.J.: Wojna strategiczna w cyberprzestrzeni. Warszawa 2004.

14 Gatazka M.: Zasady prowadzenia walki informacyjnej. Bellona”, nr 1, 2007, 5.73-76.
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obejmuja cykl ksztatcenia kursowego oraz wiele studiéw dyplomowych i podyplomowych,
w celu zdobycia wiedzy uzytecznej dla organizacji zhierarchizowanej, rozumianej w tym
przypadku jako armia spoteczenstwa informacyjnego.

Podczas ostatnich konfliktow zbrojnych (wojna w Zatoce Perskiej, uderzenie na Libi¢ czy
konflikt batkanski) to wojownicy wiedzy dzieki wysokiej $wiadomosci operacyjnej
1 doskonatej technice redukowali straty osobowe 1 materialne. Eksperci wojskowi analizujac
przebieg, charakter i wyniki wojny w rejonie Zatoki Perskiej (1991 r.) twierdza, iz byta to
pierwsza wojna nowego typu. Walka informacyjna, dziatania sieciocentrycznej nowoczesne
technologie bgdace uzupetieniem tradycyjnych metod dziatan zbrojnych, przyczynity si¢ do

skutecznoéci uderzeh ogniowych na wojska irackie.!

Dezinformacja oraz manipulacja
informacjami prowadzone w sieciach dowodzenia irackich wojsk doprowadzity do redukcji
poziomu wiedzy strony przeciwnej, a wiec do tego, ze dowddcy roznych szczebli nie byli
zdolni do rozroznienia informacji prawdziwych od fatszywych. W ramach walki o panowanie
w cyberprzestrzeni wykorzystano zesp6t wzajemnie powigzanych $rodkéw oddziatywania
1 zaktocania elektronicznego, ktore doprowadzity do naruszenia spojnosci irackiego systemu
tacznosci 1 dowodzenia.

Mozna przypuszczaé, ze przy pordéwnywalnych ilosciowo i jakoSciowo stanach uzbrojenia
zwycigstwo bedzie po tej stronie, ktdra szybciej 1 precyzyjniej potrafi oddziatywaé na
przeciwnika wykorzystujac wiedzg¢. Z tego wynika, Ze racjonalne modelowanie walki
zbrojnej przez wlasciwie przygotowanych wojownikow wiedzy powinno prowadzi¢ do
optymalnego wykorzystywania sity razenia wojsk, przez stwarzanie warunkow do osiagania
jak najwigkszej precyzji ognia i jednocze$nie warunkéw do maksymalnego skracania czasu
reakcji w tym zakresie. W kazdych dziataniach podstawa jest 1 pozostanie witasciwie
wykorzystana wiedza. W przekonaniu wielu specjalistdw w niedalekiej przysztosci bitwy
1 wojny moze wygrywac ten, kto szybciej wpisze w komputer odpowiedni kod i naci$nie
,enter”.!6

Istotng cechg spoteczefistwa informacyjnego jest powszechno$¢ wykorzystania wiedzy
zgromadzonej w zasobach informatycznych na dyskach komputeréw. W konsekwencji,
w obecnej, stale zwigkszajacej si¢ gestosci powigzan teleinformacyjnych, jak réwniez
poglebiajacej si¢ zaleznosci od ich funkcjonowania podmioty dziatajace w sferze wirtualne;j
(cyerprzestrzeni) moga — nie tylko teoretycznie — uzyskaé réwnoczesny dostep do bardzo
wielu elementdw sieci, a nast¢pnie negatywnie wptynac na ich bezpieczenstwo. Skutki takich
dziataf, nawet przy niskim stopniu technologicznego zaawansowania podejmowanych akcji,
moga by¢ w pewnych wypadkach bardzo ztozone, dotkna¢ wielu réznych elementow systemu
czy tez uzytkownikéw cyberprzestrzeni, zlokalizowanych (w sensie geograficznym)

15 Wojna w Iraku, oceny naszych ekspertow. ,.Biuletyn Akademii Obrony Narodowej”, nr 2(14), 2003 oraz
Koziej S.: Miedzy pieklem a rajem. Szare bezpieczenstwo na progu XXI wieku. Torun 2006, s. 185-211.
16 Politowski B.: Cicha wojna. ,,Polska Zbrojna”, nr 14 z dnia 5 kwietnia 2009, s. 63.
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w odlegtych od siebie regionach, a przy tym okazaé si¢ dtugotrwate i kosztowne.!” Wszystko
to za$§ wynika z faktu, iz w wyniku dzialan z uzyciem technologii informacyjnych
przedmiotem oddzialywania sg przede wszystkim nie poszczegdlne elementy skladowe
systemu informacyjnego, lecz istniejace migdzy nimi, a niszczone lub modyfikowane
w trakcie ataku zasoby informacyjne. Niewatpliwie zasieg ewentualnych skutkow operacji
tego rodzaju poteguje daleko posunigta standaryzacja stosowanych procedur oraz
ujednolicenie uzywanego na $wiecie oprogramowania.'®

W czasach nowoczesnego ,,spoteczenstwa informacyjnego” dymigce kominy fabryk
zostaly zastgpione przez sie¢ elektronicznych kabli, ekrany komputerowe oraz klawiatury
1 myszki coraz cze¢sciej takze bezprzewodowe. Pewne czynno$ci nie wymagaja juz udzialu
czlowieka — zostaly zautomatyzowane. Zolnierza w szyku bojowym, podobnie jak
pracownika przy tasmie produkcyjnej, co raz czeSciej zastepuje robot, komputer, automat.
Rozwoj nowych technologii wymusza zmian¢ zachowan spolecznych. Dlatego kadra sit
zbrojnych musi zdobywaé¢ nowe kwalifikacje, a inna rzeczywisto§¢ wymaga od nich
opanowania kolejnych umiej¢tnosci. Obowigzki, ktore kiedys wykonywane byly powszechnie
przez zolnierza, teraz wykonuje za niego nowa technologia — bardziej wydajna, stabilna,
niezawodna.!” Obecnie zohierz staje si¢ dysponentem nowych technologii i maszyn, ktore
wykonuja za niego zmudne 1 niebezpieczne zadania. Wojownik wiedzy organizacji
wojskowe] to czesto ,nadzorca” sytemu bojowego, ,straznik mocy” Srodkoéw razenia
1 oddziatywania psychologicznego oraz elektronicznego.

Zaprezentowane rozwazania nie moga pozosta¢ bez wyeksponowania sposobu ochrony
wojownikéw wiedzy na nowym, cyfrowym polu walki. Skoro najwigkszym zasobem
organizacji jest cztowiek, to w armii najwigkszym jej zasobem jest zolnierz. Dlatego zaktada
sie, ze o sprawno$ci bojowej zolnierza na przysztym polu walki bedzie w duzym stopniu
decydowalo miedzy innymi indywidualne wyposazenie elektroniczne. Prace nad

zintegrowanym wyposazeniem osobistym Zotnierza — ,,wojownika wiedzy”*’

— s3 juz bardzo
zaawansowane. Program ,,zolnierza przyszto$ci” wybiega daleko w nowy wiek. Jego
realizacja przebiega w dwoch etapach: pierwszy — zaktada opracowanie zintegrowanego

zestawu ochronnego, a drugi — zintegrowanie zestawu zabezpieczajacego. W sktad zestawu

17 Wysota B.: Nowa jako$¢ konfliktow zbrojnych przetomu XX i XXI wieku. Zeszyty Naukowe Akademii
Obrony Narodowej, nr 4, Warszawa 2005, s. 63-84.

18 Jednak trzeba podkresli¢ fakt, ze standaryzacja rozwigzan technicznych i operacyjnych przyczynia sie do
wzrostu efektywnosci i ekonomizacji funkcjonowania sieci teleinformatycznych na §wiecie.

19 Ochrona baz, magazynéw i skladnic prowadzona jest z wykorzystaniem urzadzen elektronicznych, monito-
rowanie ruchu osoboweg; obserwacja szczego6lnie waznych obiektéw réwniez realizowana jest za pomoca
systemu kamer i czujnikéw kontroli.

20 Na potrzeby naszej armii w ramach Miedzynarodowego Salonu Przemystu Obronnego 4 wrzesnia 2006 roku
zorganizowano pierwsza konferencje nt. Zoierz przysztosci XXI wieku — koncepcje, projekty. Swoje
narodowe programy przedstawili migdzy innymi przedstawiciele armii izraelskiej, niemieckiej, francuskie;j,
wioskiej 1 brytyjskiej.
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ochronnego wchodza moduty: ochraniajagcy glowe, odziezy ochronnej oraz zasilajacy
1 klimatyzacyjny. Modut ochraniajacy glowe sktada si¢ z helmu z maska przeciwgazowa
1 plastycznym ochraniaczem twarzy przed odtamkami i promieniowaniem laserowym oraz
zurzadzen do pobierania plyndéw, ponadto na hetmie jest zamontowana kamera niskich
poziomow os$wietlenia 1 wskaznik przeziernikowy. W sktad modutow zasilajgcego
1 klimatyzacyjnego wejdzie lekkie zrodlo zasilania, ktore zabezpieczy w energi¢ uklady
chtodzacy 1 filtrujacy, zapewniajac odparowanie i ochtadzanie powietrza oraz utrzymywanie
nadci$nienia pod odzieza.

Zintegrowany zestaw zabezpieczajacy bedzie obejmowal wyposazenie elektroniczne,
srodki facznosci 1 uzbrojenia, ktorych podstawa bedzie kompozytowa ultralekka, precyzyjna
bron o réznych rodzajach amunicji. Nowy mundur zapewni cigglte monitorowanie funkcji
zyciowych kazdego zolnierza i ocen¢ jego zdolnosci bojowej. Taki mundur przysztosci
pozwoli rowniez przezy¢ w terenie skazonym, bowiem chroni¢ bedzie przed bronig
masowego razenia, stanowigc rodzaj klimatyzowanego pomieszczenia dla ludzkiego
organizmu. Dzigki wbudowanym w kombinezon detektorom bedzie automatycznie ostrzegal
uzytkownika przed minami i putapkami czyhajacymi pod ziemia. W przysztosci kombinezon
,wojownika wiedzy” powinien sam dopasowywac¢ si¢ barwami ochronnymi do otoczenia,
zapewniajac stosowny do srodowiska walki kamuflaz.

Nowe wyposazenie ,zolnierza przysztoSci” zagwarantuje przylaczenie kazdego
,wojownika wiedzy” do globalnej przestrzeni informacyjnej. Dzigki temu, na swoim
indywidualnym wys$wietlaczu Zotierz bedzie mogt w kazdej chwili zapoznaé sig
z wykrytymi, uaktualnianymi na biezaco danymi o przeciwniku. W ten sposob otrzyma
wielowymiarowy obraz, generowany przez komputery integrujace dane z wielu Zrédet
rozpoznawczych, w tym takze z rozpoznania satelitarnego. Urzadzenia do przetwarzania
danych i systemy tacznosci, tagcznie z antenami i zasilaniem umieszczone w okolicach torsu
zolnierza zapewnia komunikacj¢ z baza i postuzg réwniez jako ochrona istotnych zyciowo
organow.’!

Dla 0s6b postronnych, nie do konca znajacych realia i wymagania przyszlego pola walki
taki obraz zZolierz to fikcja, filmowa fantazja. Tymczasem w $wiadomosci ludzi
zainteresowanych perspektywami rozwoju armii spoleczefistwa informacyjnego juz od
dluzszego czasu pojawiaja si¢ nowe szerokie terminy znaczeniowe jak ,,wojownik
przysztosci” (Future Warrior) czy przyszly system walki — FCS (Future Combat System).
Wymienione tylko dwa charakterystyczne ,,stowa-klucze” wskazuja na zasadnicze kierunki

przemian w armii spoteczenstwa XXI wieku. Futurystyczna jednostka, cho¢ w ograniczonym

2! Pierwsze wyniki prowadzonych badan zaprezentowano na poczatku XXI wieku — Handheld computers bound
for Iraq. ,,ISR — Intelligence, Surveillance & Reconnaissance Journal”, July 2004, s. 8.
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wymiarze, juz istnieje i prowadzi dziatania operacyjne.?? Praktyczne wykorzystanie lekkich
sit manewrowych wykazato przydatno$¢ bojowa tego typu formacji — lekkie pododdziaty
wykorzystujace nanotechnologie 1 wsparte technologia informatyczng. Brygadowy zespot
bojowy prowadzit juz regularne i nieregularne dziatania bojowe w Iraku i Afganistanie,

wykorzystujac kinetyczne 1 niekinetyczne $rodki razenia.

4. Wiedza o konflikcie zbrojnym — przyklady praktyczne

Zmiany technologiczne bedace rezultatem rozwoju spoteczenstwa informacyjnego
powoduja takze rewolucje¢ obrazu wspotczesnej operacji. Od samego poczatku operacji
»pustynna Burza” w Iraku prowadzono dwie rézne kampanie. Jedna to kampania powietrzna,
rodem z czaséw minionej epoki. Bomby burzace zrzucano na umocnienia przeciwnika, aby
otworzy¢ droge wojskom koalicyjnym do serca wrogiego kraju. Zrzucano zatem bomby, ktére
pustoszyly wszystko dookota, demoralizowaly irackie oddzialy na pierwszej linii frontu oraz
pozostajaca w odwodzie Gwardi¢ Republikanska. W tych dzialaniach nie bylo finezji
1 nowoczesnej sztuki walki byt mechanizm zniszczenia znany 1 wykorzystywany przez wieki.
Z tej wojny bardzo niewiele pokazywano na ekranach telewizyjnych. Na ekranach
telewizorow spoteczenstwa informacyjnego prowadzono zupelnie inng operacj¢ militarng.
Startujace rakiety Tomahawk i bomby kierowane laserem wyszukiwaty i trafiaty precyzyjnie
w wyznaczone cele w Bagdadzie. Samosterujace pociski odnajdywaty cel, wykonywaty
manewry i trafialy w okna bunkrow kryjacych irackie stanowiska dowodzenia. Nowoczesne
mysliwce atakowaly cele pod ostona nocy inteligentnymi pociskami i po wykonaniu zadania
bezpiecznie wracaly do bazy. Na ekranach telewizoréw spoteczenstwo informacyjne widziato
wojne, jaka ukazywata si¢ na elektronicznych monitorach pilotéw 1 Zolnierzy bioracych
udzial w operacji. Widzowie dzigki mediom obecnym w Zatoce Perskiej uzyskali wiedze
0 wojnie nowoczesnej, ciekawej i1 elektroniczne;.

Media lacza si¢ w sposdb niemal doskonaly z odbiorcami informacji i bez przerwy
przekazuja informacje i obrazy kreujac wizje wojny i wiedze na temat rzeczywistosci wedtug
wlasnego scenariusza. Precyzyjna informacja jest réwnie wazna, tak jak precyzyjnie
wycelowana brof,”® a nowe media w spoteczefistwie informacyjnym doprowadzily te
precyzje do niespotykanego poziomu doskonatosci.

Pochodng rozwoju spoteczenstwa informacyjnego byto powstanie nowego zawodu —
korespondent wojenny. Wielu z dziennikarzy poprzez swoje relacje i zdjecia wptywa na
odbior 1 sposdb postrzegania konfliktu zbrojnego. Kazdy komunikat jest redagowany tak, by

22 W maju 2010 roku podczas éwiczen 11 Lubuskiej dywizji Kawalerii Pancernej pod kryptonimem ,,Borsuk 10”
praktycznie testowano wyposazenie ,,elektronicznego batalionu”.
2 Toffler A.H.: Wojna..., op.cit., s. 249.
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wywarl najwiekszy wplyw nie tylko na grupe odbiorcow, ale personalnie na kazdego z nich.
Wiedza pozostajacg w dyspozycji ekspertéw od komunikacji spolecznej sprawia, ze tresci
informacyjne kierowane do odbiorcow sg odpowiednio wyselekcjonowane 1 przygotowane.
Dlatego dzisiaj o wynikach bitwy czy wojny spoteczenstwo informacyjne dowiaduje si¢
szybciej niz dowddcy operacyjni. Kiedy wojska amerykanskie przybyly do Somalii, armia
sprawozdawcow telewizyjnych czekala juz z kamerami na plazy. General Schwarzkopf,
dowddca sit sprzymierzonych w Zatoce Perskiej po udanej, zakonczonej sukcesem operacji
powiedziat do swoich oficeréw: ,nie wygraliSmy tej wojny tak dlugo dopoki w CNN
oficjalnie w dzienniku nie powiedza, ze wygraliSmy”. Spoteczenstwo informacyjne mysli
1 dziala w kategoriach wiedzy opartej na wizji 1 fonii §rodkow masowego przekazu.

Specjalisci wojskowi od dezinformacji 1 propagandy w swoich arsenalach oddziatywania
na $wiadomos$¢ spoteczng posiadaja liczne techniki i metody. Wykorzystujac wiedze
1 naukowe metody przetwarzania informacji oraz znajac psychologiczne techniki oddziaty-
wania na wyobrazni¢ ludzi s3 w stanie wywota¢ okreslone odczucia i1 przekonania.

Jedna z najczgsciej stosowanych technik podczas komentowania wydarzeh wojennych
jest oskarzenie strony przeciwnej o okrucienstwo. Kiedy w czasie wojny w Zatoce Perskiej
wojska najechanego Kuwejtu zmagaty si¢ z irackg agresja, mtoda dziewczyna z Kuwejtu
skladala zeznania przed Kongresem w USA. Opowiadata o tym, jak oddziaty irackie zabijaja
jej rodakéw i grabig wszystko co mozna wywiez¢ do Iraku — dzielita si¢ posiadang wiedza
z kongresmanami. Jej opowie$¢ poruszyla serca wielu Amerykandw 1 wstrzasnela §wiatowa
opinia publiczng. Tymczasem wystapienie zostalo przygotowane przez kuwejckich
specjalistow od propagandy, specjalistow od manipulowania wiedza. Natomiast mioda
dziewczyna byta corka ambasadora Kuwejtu w Waszyngtonie. Oczywiscie propaganda nie
musi sklada¢ si¢ wylacznie z klamstw. Wystapienie mlodej dziewczyny szeroko
komentowane na $wiatowych forach dyskusyjnych znalazto potwierdzenie w wielu aspektach
w chwili, gdy do Kuwejtu przybyli zachodni reporterzy.

Inna, powszechnie stosowang technika opartag na wiedzy socjologicznej jest demonizacja
1 dehumanizacja przeciwnika. Dla Saddama Husjana i jego sgsiadow Ameryka byla ,,wielkim
szatanem”, a sam prezydent ,,diablem w Biatym Domu”. Potwierdzeniem tych ,,faktow” staty
si¢ zdjecia opublikowane przez telewizje Al Jazeera z wigzienia Abu Ghraib w Bagdadzie, na
ktorych nadzy, zakapturzeni wigZniowie, sttoczeni i poukladani jeden na drugim sa
fotografowani 1 upokarzani przez amerykanskich straznikéw. Zdjgcia przedstawione
w $wiatowych serwisach informacyjnych dowodzity, Ze tortury i skandaliczne zachowanie
wojskowych policjantoéw niewiele odbiegato od praktyk stosowanych przez dyktatora Iraku.
Wspomniany przypadek to kolejny dowod na potege wiedzy, ale takze dowod na istotna role,
jaka media odgrywaja w humanitarnym aspekcie kreowania dziatan militarnych.

Jeszcze jeden przyktad — rozpad Jugostawii rozpoczat si¢ od wojny mediow. Wiedza

1 nauka wyposazyly nieodpowiedzialnych intelektualistow w teorie wyzszo$ci etnicznej
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1 religijnej, w amunicj¢ emocjonalnej retoryki. Media za$ pod postacig telewizji, radia, prasy
dostarczyty dziat do strzelania. Wybuch przemocy w panstwach bytej Jugostawii stanowit
wojn¢ wyprodukowang przez polityczne uzaleznione media. Cata kampania zajeta kilka lat,
ale szowinistyczna, nietolerancyjna, ekspansjonistyczna i podzegajaca do wojny propaganda
okazala si¢ skuteczna. Fanatycy polityczni kontrolowali media spychajagc na margines
zwolennikow pokoju ludzi umiarkowanych, pragnacych ugasi¢ zarzewie nadchodzacej
wojny.

Wskazane przyktady to wybrane elementy catego zbioru dzialan, w ktorych wiedze

wykorzystuje si¢ w stuzbie Marsa.

5. Podsumowanie

Zebrane 1 przytoczone w tresci artykulu fakty dowodza, ze przemiany spoteczne,
zachodzace w ostatniej dekadzie minionego wieku, oraz postepujaca informatyzacja zycia nie
pozostaja bez wplywu na proces ksztattowania si¢ organizacji wojskowej. Armia jako
nieodtaczny element panstwowos$ci pozostaje w silnym zwigzku ze zmianami spotecznymi,
gospodarczymi 1 politycznymi. Do armii trafiaja mtodzi ludzie, ktorych wyksztalcenie ogolne
stanowi warto$¢ dodang do zdolno$ci operacyjnych sit zbrojnych. Lepsza znajomos$¢
technologii informacyjnych, wyzsza kultura techniczna Zokierzy zawodowych nowoczesnej
armii sprawiaja, ze wojsko staje si¢ organizacja, bazujaca na wiedzy. Powszechne
zastosowanie zautomatyzowanych systeméw dowodzenia wojskami wymaga pozyskiwania
personelu o wysokich kwalifikacjach zawodowych. Digitalizacja $rodkéw komunikacji
umozliwia bezprzewodowa taczno$¢ zohierzy podczas dziatan operacyjnych i1 sprawia, ze
dostep do zasobow informacyjnych systemow dowodzenia nie jest ograniczony warunkami
geograficznymi. Wzrost poziomu edukacji obywatelskiej powoduje wigksza $wiadomos¢
spoteczng. Podnoszenie kompetencji w spoteczenstwie informacyjnym, opartym na wiedzy
pozwala pozosta¢ na rynku pracy. W armii natomiast staty rozwdj zawodowy zapewnia
utrzymanie wysokiego poziomu profesjonalnego przygotowania do zadan realizowanych
w operacjach poza granicami kraju oraz w sytuacjach reagowania kryzysowego na obszarze
kraju. Nowy, technicznie doskonaly sprze¢t bojowy oraz wysoki stopien specjalizacji na
poszczeg6lnych stanowiskach stluzbowych wymusza potrzebe poszerzania wiedzy
1 umiejetnosci.

W minionym okresie zmienito si¢ takze $rodowisko operacji militarnych. Siecio-
centryczno$¢ dziatah militarnych umozliwia rozszerzenie liczby uczestnikbw o nowe
komponenty zardwno wojskowe, jak i cywilne. Zmiany zachodzace w armii s3 pochodna
przemian spoleczno-gospodarczych. Wielkie, przemystowe zaktady ulegly naturalnej
transformacji tak, jak dawne cig¢zkie formacje bojowe zostaly zastapione przez pododdziaty
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lekkie, zdolne do samodzielnego funkcjonowania w oderwaniu od sit gléwnych. Dziatania
militarne coraz czg¢Sciej maja charakter misji zadaniowej anizeli regularnej operacji
wojskowej, prowadzonej w celu zajecia iutrzymania okreslonego obszaru. Podobnie
funkcjonuja nowoczesne firmy — nie opanowuja rynku, przejmujg nad nim kontrole, tworzac
w tym celu organizacje zadaniowe, zawigzujgc konsorcja 1 spotki do produkcji
wyspecyfikowanych towaréw 1 ustug. W tych nowych uwarunkowaniach inaczej niz
dotychczas funkcjonujg zolnierze — ,,wojownicy wiedzy” — dysponujacy dostepem do
nieograniczonych zasobow informacyjnych. Wspolczesna armia wykorzystujac zdobycze
nauki i techniki ksztaltuje 1 modeluje obszar operacji militarnej, redukujac do minimum
poziom strat osobowych i1 materialnych. Cel operacji wojskowej z czysto destrukcyjnego
charakteru (zniszczenie sit przeciwnika) ewoluuje w kierunku wsparcia izabezpieczenia
swobody funkcjonowania struktur panstwa. W ksztalttowaniu polityki miedzynarodowe;j

wiedza nie sifa staje si¢ co raz czesciej atrybutem organizacji wojskowe;j.
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